222 - Application web

@ Public concerné : INFORMATICIENS

Installation

L'installation de la partie Web se référe a une installation classique d'un serveur Apache/Tomcat.
Versions utilisées jusqu'a la version 1.2.1 :

® Apache 2.4 (avec https)
® Tomcat 7.0.85

A partir de la version 1.3.0 :

® OpenJDK version "11.0.6"
® Apache Tomcat Version 8.5.54
® Configuration supplémentaire 2538 - Version 1.3.0

@ Redémarrage du serveur

Nous vous conseillons de programmer un redémarrage toutes les nuits du service Tomcat sur le
serveur d'application.

@ Récupération de I'application

Vous pouvez récupérer la derniere version de l'application via le lien : http://download-sig.univ-
lorraine.fr/prive/calcium

(D Demande d'accés

Contactez nous sur calcium-contact@univ-lorraine.fr afin d'avoir un acces !

@ Emplacement de I'application

L'application se dépose classiquement dans le répertoire webapps du serveur tomcat.

Configuration spécifique

Apache

@ Module apache

Dans la configuration Apache, définir le module suivant :

nodul e proxy ws-tunnel : LoadModul e proxy_wstunnel _nodul e
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@ VirtualHost Apache

Voic la partie conf apache dans le virtualhost :

Exemple avec un frontal apache et un env tomcat sur un backend qui ecoute sur un port HTTP
pour la partie websocket/push et en AJP pour le reste( ici port http : 20010 et port ajp : 20019 )
Le VH apache est hébergé sur un serveur dédié alors que le tomcat peut étre hébergé sur un
serveur d'application. Le backend est le serveur qui héberge I'appli J2EE.

En fait le <backend>.univ.fr et le <nom>.univ.fr peuvent étre les mémes suivant votre
configuration.

# La partie web PUSH socket

H T

Rewr i t eEngi ne on

Rewri t eCond % QUERY_STRI NG ~((?! X- At nospher e- Tr anspor t =websocket).)
*$

RewriteRule A/ PUSH(.*)$ http://<backend>. univ.fr:20010/ PUSH$1 [ P]

# PUSH

ProxyPass / PUSH ws: // <non®. uni v. fr: 20010/ PUSH

Pr oxyPassReverse / PUSH ws://<nom. uni v. fr: 20010/ PUSH

#Find du traitenent PUSH Websocket

HHHHHH
# Redirection de tout le reste
HHHHH

# AJP vers Tontat
ProxyPass / aj p://<backend>. univ.fr:20019/

Le module proxy d'Apache va permettre de faire le lien entre apache et tomcat (https://httpd.
apache.org/docs/2.4/fr/mod/mod_proxy_ajp.html)

Tomcat
Fichier server.xml

@ Connecteurs

Définition des connecteurs du server.xml

<Connect or port="20010" protocol ="HTTP/ 1. 1" connecti onTi neout ="
20000" />

<Connector port="20019" protocol ="AJP/1.3" connectionTi neout ="10000"
keepAl i veTi neout =" 10000" />

Définition du host

host

<Host nane="local host" appBase="webapps" unpackWARs="true"
aut oDepl oy="f al se" copyXM.="fal se">
<Context path="" docBase="/.../tontat/webapps/Cal ci um Next-1.x.y">
<Manager pathname=""/>
</ Cont ext >
</ Host >
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Fichier app.properties
= mise en place de la clé de cryptage

Dans le répertoire : /tomcat/webapps/Calcium-Next-x.y.z/WEB-INF/classes, modifier le fichier app.
properties tel que :

encryption. key = d eDeCryptagel23

@ Clé de Cryptage

Cette clé a été définie au moment de la migration. Elle doit
étre basée sur 16 caractéres alpha numériques sans
caractéres spéciaux (accent, etc...)

ATTENTION a ne pas mettre d'espace blanc
alafindelaclé

= mise en place du secret partagé avec la prise de rendez-vous en ligne

Dans le répertoire : /tomcat/webapps/Calcium-Next-x.y.z/WEB-INF/classes, modifier le fichier app.
properties tel que :

jwt.secret = votreSecretPartagé

!. Ce secret doit correspondre EXACTEMENT a celui que vous avez rentré sur le fichier applica
tion.properties du serveur de prise de rendez-vous en ligne (cf 223 - PRdV en ligne)

!. Si vous ne souhaitez pas I'utiliser ou si I'application de prise de rendez-vous en ligne n'est
pas encore disponible, il faut que ce parametre soit présent

Parameétres de lancement JAVA

@ Paramétres de lancement

Parametres de lancement JAVA préconisés
export JAVA OPTS="-server -XmslOm - Xmx1024m - XX: - UseGCOver headLi mt -
XX: +UsePar al | el GC

- XX: +HeapDunmpOnQut Of Menor yError - Dnet wor kaddr ess. cache. ttl=3600 -
Dj ava. awt . headl ess=true"

Ajouter les options suivantes en cas de proxy avec vos valeurs : -Dhttp.
proxyHost=dns_name_proxy -Dhttp.proxyPort=port_proxy

Options d'environnement JAVA

Vérifier que votre variable d'environnement concernant le langage soit fixée sur la langue francaise :

LANG=f r _FR UTF-8

Ficher context.xml
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@ Paramétrage context.xml

Les définitions des différentes paramétrages de I'application se trouvent ici : 2221 - Paramétrage
applicatif
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