Eduroam - Windows 10

Impossible d'afficher {inclure}. La page incluse est introuvable.

® Choix de la méthode de configuration

® Méthode 1 - Configuration sécurisé
© Importer le certificat d'autorité Université de Lorraine sous Windows
© Déclarer la connexion WiFi

® Méthode 2 - Configuration rapide avec contr6le de I'empreinte

® En cas de problémes

0)

1. Ce réseau n'est accessible qu'aux personnels de I'Université de Lorraine. Les étudiants pourront faire usage du réseau Eduroam.
2. Les copies d'écrans peuvent ne pas correspondre au réseau Personnels Univ-Lorraine mais a Eduroam , il conviendra d'adapter
votre configuration

Choix de la méthode de configuration

Il existe 2 méthodes de configuration de Windows 10 pour les réseaux sans fil. La premiére méthode permet de contrdler et de passer en revue I'ensemble
des parameétres de sécurité, la seconde méthode est la plus rapide, elle nécessite un controle visuel de la sécurité. La méthode 1 est conseillée, car elle
va permettre de s'assurer de l'identité du serveur par contréle de la chaine de certification.

Méthode 1 - Configuration sécurisé

Importer le certificat d'autorité Université de Lorraine sous Windows
Ces copies d'écrans sont issues d'un OS Windows 10.
Enregistrez le certificat suivante (au format DER pour Windows) sur le bureau :

® ca-ul.der

(D Si vous utilisez Firefox, attention a bien enregistrer ce lien sur votre machine par exemple et ne pas installer le certificat dans le magasin propre
a Firefox, sinon il ne sera pas disponible pour la suite des opérations ...

Depuis I'explorateur (ou directement sur le bureau), cliquez 2 fois sur le certificat.


https://wikidocs.univ-lorraine.fr/download/attachments/212599101/ca-ul.der?version=1&modificationDate=1492013178000&api=v2
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Choisir Utilisateur actuel, faites suivant ...
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Cliquez sur le bouton Parcourir afin de placer le certificat dans le magasin Autorités de certification racines de confiance.
Validez, vous devez recevoir une confirmation comme quoi le CA est désormais installé.

Eventuellement, vous pouvez le contréler depuis la MMC Certificat (pour Mon compte d'utilisateur), en vérifiant la présence de la ligne Université de
Lorraine :
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Déclarer la connexion WiFi

Depuis la barre des taches, faites un clic droit sur l'icone Accés Internet , et choisissez Ouvrir le centre réseaux et partage , dans la fenétre suivante,
cliquez alors sur Configurez une nouvelle connexion ou un nouveau réseau :
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La fenétre suivante apparait, choisissez Se connecter manuellement & un réseau sans fil :
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Saisissez

® |e SSID précisément : Personnels Univ-Lorraine (ou eduroam selon le réseau souhaité)
® Le type de chiffrement : WPA2 - Entreprise

L f o O P St ol bV B o i aale

Ervirar o eviormations relatives au réseau sans fll & aoutar

Migen ity Fararraly Ures Lomaana

T che borird [Ty T— =

Ty da ¢ et : e ,,

e bt Wayepans lon jpmpe tarmn

ELm:- ST R LTINS (. DS N0 B DR

[ClPde corrtar mirme o b sy e cefuse zem s2n em

Atevies @ e (Hecheeen oette oprties, M tdCETld dr el andnates gl o un
A

= [

Cliquez sur suivant, dans la fenétre cliquez sur Modifier les paramétres de connexion :
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Puis dans I'onglet Sécurité , cliquez sur le bouton Parameétres :
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La case Vérifier I'identité du serveur en validant le certificat peut étre coché. Saisissez alors le nom du serveur dans la fenétre suivante : radius.univ-
lorraine.fr (ce n'est pas essentiel de faire cette vérification)

Cochez la case en regard de I'entrée suivante :

® Université de Lorraine
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Normalement, Windows 10 devrait vous proposer une fenétre de saisie de vos logins et mots de passe sous cette forme

Sécunté Windows X

Se connecter

e | dugravett |

IIIIII""'.‘4 |

Drarmaime :

oK Annuler

La forme du login doit étre la suivante :
® login@univ-lorraine.fr pour le réseau Personnels Univ-Lorraine
® |ogin@univ-lorraine.fr pour le réseau eduroam concernant les personnels
® Jogin@etu.univ-lorraine.fr pour le réseau Eduroam concernant les étudiants

Si cette fenétre n'apparait pas, activez le mode avion et désactivez le.

Méthode 2 - Configuration rapide avec contrdle de I'empreinte

Depuis la barre des taches, cliquez sur l'icone Acces Internet , vous allez alors développer la liste des réseaux disponibles :


mailto:login@univ-lorraine.fr
mailto:login@univ-lorraine.fr
mailto:login@etu.univ-lorraine.fr

Réseau 2
Connecté

edurocam

Personnels Univ-Lorraine

Universite de Lorraine

ul-phone

winZ_phone

Réseau masqué

7 e

Disponible Mode Avion

Cliquez sur le réseau WiFi souhaité ( Personnels Univ-Lorraine ou Eduroam )



Réseau 2
Connecté

Personnels Univ-Lorraine

Universite de Lormraine

edurocam

Se connecter automatiquement

Se connecter

ul-phone

winZ_phone

Réseau masqué

s

Disponible Mode Avion

Windows 10 vous demande alors de préciser vos identifiants de connexions. Précisez votre login sous la forme :

® |ogin@univ-lorraine.fr pour le réseau Personnels Univ-Lorraine
® |ogin@univ-lorraine.fr pour le réseau eduroam concernant les personnels
® |ogin@etu.univ-lorraine.fr pour le réseau Eduroam concernant les étudiants


mailto:login@univ-lorraine.fr
mailto:login@univ-lorraine.fr
mailto:login@etu.univ-lorraine.fr

edurocam-test
Connexion

Entrez votre nom d'utilisateur et votre mot de
passe

dugravote@univ-lorraine.fr

oK

Personnels Univ-Lorraine

eduroam

Universite de Lorraine

Mode Avion

Windows 10 demande confirmation pour la connexion immédiate, cliquez alors sur Afficher les détails du certificat et contr6ler que I'empreinte
numérique correspond bien & la valeur suivante (voir ci dessous)

Si I'empreinte ne correspond pas, n'allez pas plus loin, cliquez Annuler et contacter votre service informatique. Nous sommes peut étre en
présence d'une tentative de piratage.

29 80 AD 96 7C 27 60 58 EE 60 24 09 F7 87 C8 D3 81 A6 OF 4E




eduroam-test
= :
Connexion

Poursuivre la connexion ?

51 wous vous attendez 3 trouver eduroam-test a
cet emplacement, connectez-vous. Dans le cas
contraire, il s'agit d'un autre réseau portant le
MEme NoIm.

Masquer les détails du certificat

Empreinte numérique du serveur : 29 80 AD 95
7C 27 60 58 EE 60 24 09 F7 87 C8 D3 81 A6 OF
4E

Se connecter Annuler

e

Mode Avion

m o

Si tout se passe correctement, vous étes connecté.

En cas de problemes

En cas de problémes, vous pouvez

1. Tenter de refaire la configuration (éventuellement en réinitialisant la configuration)

2. consulter votre service informatique de proximité, quelques informations seront utiles pour résoudre les soucis, en particulier assurez vous d‘avoir
bien saisie login avec le domaine et votre mot de passe. Vous pouvez aussi cliquez sur les parameétres avancés pour obtenir les informations
suivantes qui pourront déterminer I'origine du probleme :


https://wikidocs.univ-lorraine.fr/pages/viewpage.action?pageId=212598930

& Paramétres

52 WI-FI

PL. NOUS VOUS recommandons d'activer cette option sur les
réseaux privés a domicile ou au travail, mais de la désactiver sur
les réseaux publics pour maintenir la protection de vos données.

@ ) Désactivé

Connexion limitée

Pour mieux maitriser votre consommation avec un forfait de
données limitées, définissez cette connexion réseau comme &tant
limitée. Certaines applications peuvent fonctionner différemment et
réduire ainsi la consommation pendant la connexion & ce réseau.

Définir comme connexion limitée

@ Désactivé

Propriétés

SSID: eduroam
Protocole : 802.11n
Type de sécurité : WPAZ - Entreprise

Type d'informations de Microsoft: PEAP (Protected EAP)
connexion :

Adresse |Pv4 : 10.10.179.91

Serveurs DNS IPv4 ; 193.50.27.66
193.50.27.67

Suffixe DNS principal : wifi.univ-lorraine.fr

Fabricant : Intel Corporation

Description : Intel(R) Centrino(R) Ultimate-N 6300
AGN

Version du pilote : 15.16.0.2

Adresse physique : 3C-A9-F4-39-36-A8

Copier
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